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Lapset ensin.



Yleinen tietosuoja-asetus (GDPR)

® Tullut voimaan 25.4.2016

®* Soveltaminen alkaa 25.5.2018

* Nykyisen henkil6tietolain paapiirteet sailyvat

®* Muutos tuo tullessaan uusia velvoitteita rekisterinpitajille
ja oikeuksia rekisteroidylle

* Tietosuojalaki valmisteilla (Taytantoonpanotyoryhman
mietinto julkaistu 21.6.2017)

* Tyoryhma: Kansallisten lainsaadantotoimien tarpeen

arviointi ja lainmuutosten valmistelu
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Asetuksen tarkoitus

Asetuksen tarkoituksena on lisata henkilotietojen

kasittelyn avoimuutta ja lapinakyvyytta seka vahvistaa

rekisterdityjen oikeuksia valvoa henkilétietojensa
kasittelya.
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Asetuksen soveltamisala

* Sovelletaan aina, kun henkilétietoja kasitellaan jarjeston
tai yrityksen tietojarjestelmissa

* Sovelletaan automaattiseen henkildtietojen kasittelyyn
seka henkilotietojen kasittelyyn, kun ne muodostavat
rekisterin osan tai niiden on tarkoitus muodostaa
rekisterin osa

®* Manuaalinen kasittely: asiakaskortisto tai sen osa

* Koskee siten kaytannossa kaikkia jarjestoja ja yrityksia;

esim. yksikin asiakas tai tyontekija




Mika on henkilotieto?

* Tunnistettua tai tunnistettavissa olevaa henkiloa
koskevat tiedot, jotka voidaan liittaa haneen.
* Nimi, osoite, sahkoposti, henkilotunnus, syntymaaika,
henkilonumero, sukupuoli, ammatti, kuvatallenne, aanitallenne, IP-
osoite, laitelD, sormenjalki, rekisteritunnus ovat henkil6tietoja, jos

tieto voidaan tunnistaa tiettya henkiloa koskevaksi.
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Termeja: Rekisteroity ja rekisteri

* Rekisteroity. Henkil6tietojen kasittelyn kohteena oleva
henkild.
e Tyontekijat, tydnhakijat, yhdistyksen henkil6jasenet

* Rekisteri. Mita tahansa jasenneltya henkilotietoa sisaltava
tietojoukko, josta tiedot ovat saatavilla henkil6a koskevilla
perusteilla.
» Jasenrekisteri (jasenluettelo; nimi ja kotipaikka)

* Markkinointirekisteri, tapahtuman osallistujalista




Termeja: Roolit

* Rekisterinpitdja. Yritys/yhteiso/henkil6, joka maarittelee
henkilotietojen kasittelyn tarkoitukset ja keinot.
* Ensisijaisessa vastuussa.

* Kasittelija. Rekisterinpitajan lukuun tyoskenteleva taho,
jonka tehtaviin henkilotietojen kasittely kuuluu.
* Toimeksianto-, alihankinta- tai yhteistyosuhteessa tietojen

kasittelyyn osallistuva taho.




Esimerkki rooleista henkilotietojen
kasittelyssa

PALVELUN-
. e ereeiep) ALIHANKKIJA
"Rekisterinpitdja” |«—» TARIOAJA " e Kisitteliis”
TOIMITTAJA asittelya
1 "Kasittelija” 1
HENKILOJASEN, ALIHANKKIJA
YHTEISOJASENEN ”Kasittelija”
YHTEYSHENKILO Henkilotietojen kasittely

+ Kerata muokata, tallettaa, yhdistaa, siirtaa, luovuttaa tai
muutoin kasitella

TYONTEKIJA, + Kaikki mahdolliset tietoihin kohdistuvat toimenpiteet
TYONHAKIJA, « Asiakaspalvelu, markkinointi, verkon yllapito
+ Tietojenkasittelypalvelut

* Ohjelmistopalvelut; Yllapito- ja tukipalvelut >
ASIAKKAAT yhteys/paasy henkilétietoihin

"Rekisteroity” - Palvelin/kapasiteettipalvelut > tietojen sailyttaminen
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Kasittelyperusteet

® Suostumus
®* Sopimus
* Lakisaateiset velvoitteet
* Elintarkea etu
* Yleinen etu
* Oikeutettu etu
e (suositelluin kasittelyperuste)




Osoitusvelvollisuus

* Organisaatiolla on oltava kyky osoittaa noudattavansa
asetusta henkilotietoja kasitellessa seka toteuttavansa
tietosuojaperiaatteita myos kaytannossa.

* Osoitusvelvollisuus edellyttaa kasittelyyn liittyvien
prosessien seka tietosuojaperiaatteiden kaytannon
toteuttamisen dokumentointia.

* Tietosuoja-asetuksen mukaan rekisterinpitajien ja
henkilotietojen kasittelijoiden on paasaantoisesti
yllapidettava selostetta sen vastuulla olevista
kasittelytoimista.
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Tiedon elinkaari

SUUNNITTELU

e Peruste ja kayttotarkoitus, sailytysajat, havittaminen,
ohjeistus ja kaytannot

YLLAPITO

e Virheettomyys, tietoturva, ohjeistuksen
noudattaminen ja valvonta, rekisterodidyn oikeudet

PAATTYMINEN

e Sailytysaikojen noudattaminen, velvollisuus tietojen
sailyttamiseen, havittaminen ja arkistointi

MANNERHEIMIN
LASTENSUOJELULIITTO 11




Rekisterinpitdjalta vaaditut toimenpiteet (1)

* Organisaation on tietosuoja-asetuksen vaikutuksia arvioidessaan
hahmotettava kokonaiskuva henkilotietojen kasittelyn nykytilasta.

* Organisaatio voi esimerkiksi kuvata
* mita henkildtietovarantoja sen hallussa on
* miten tietosuojaperiaatteet on otettu huomioon
* toimintaan liittyvat henkilotietovirrat (Missa? Mita? Kuka kasittelee?)
* henkilotietojen kasittelyn oikeusperusteet
* miten tietoturvasta on huolehdittu ja

* miten henkil6tietojen kasittelyyn liittyva riskienhallinta on toteutettu.
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Rekisterinpitajalta vaaditut toimenpiteet (2)

* Kun henkilotietojen kasittelyn nykytila on kartoitettu, tulisi selvittaa,
mita konkreettisia muutoksia ja toimenpiteita tietosuoja-asetuksen
saantely henkil6tietojen kasittelylle tarkoittaa.

* Tietosuoja-asetuksen velvoitteiden edellyttamien toimenpiteiden
laatu ja laajuus riippuvat esimerkiksi organisaation kasittelemista
henkilotiedoista, kasittelyyn kohdistuvasta riskista ja nykyisista
kaytannoista.

* Organisaatioiden johdon on oltava tietoinen lainsaadannossa
tapahtuvista muutoksista seka niiden vaikutuksesta organisaationsa eri

toimintoihin.
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Palvelut lapsille

e Lapsille palveluita tarjoavien rekisterinpitajien on huomioitava, etta tietosuoja-
asetus antaa henkilotietolaista poiketen erityista suojaa lapsien
henkilotiedoille.

* Selvita, miten organisaatiosi on huomioitava lasten erityisasema. Lasten tietoja
kasiteltava erityisella huolellisuudella ja mietittava, mita tietoja on tarve kerata

ja kuinka kauan niita on tarve sailyttaa.

* Some ja séhkdiset palvelut:

* Tilanne 1.3.2018: Hallituksen esityksen mukaan tietoyhteiskunnan
palvelujen tarjoaminen suoraan lapselle edellyttdisi, ettd lapsi on véhintdén
13-vuotias. Tatd nuoremmalla lapsella olisi oltava vanhempien suostumus
esimerkiksi sosiaalisen median ja muiden henkilétietojen antamista
edellyttévien palvelujen kdyttdmiseen. Rekisterinpitdjdn vastuulla olisi
tarkistaa, ettd suostumus on olemassa.
http://oikeusministerio.fi/artikkeli/-/asset_publisher/tietosuojalaki-
taydentaisi-eu-n-tietosuoja-asetusta
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Henkilotietojen keraaminen

* Yhdistyksen tarkoitus ja toiminta maarittavat
henkilotietojen keraamisen tarpeet ja perusteet.
* Henkilotietojen keraamisen ja muun kasittelyn tulee aina olla
asiallisesti perusteltua yhdistyksen toiminnan kannalta.
* Paras tapa on kerata kutakin jasenta koskevat tiedot jasenelta
itseltdaan > mll.fi > Liity jaseneksi
e .. javelvoittaa hanet ilmoittamaan mahdolliset muutokset

vhdistykselle — MLL:ssa jasenpalveluun, jasenpalvelu@mll.fi tai

mll.fi > Jasenyys > Muutokset jasentietoihin

&
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Jasenluettelo ja muut rekisterit

®* Yhdistyksen toiminnan tueksi tarvitaan jasenluetteloiden
lisaksi usein muita mm. yhteystietoja sisaltavia luetteloita,
kuten osallistujalistoja.

* Yhdistyksen toiminnasta riippuen voi myos olla
asiakasrekisterityyppisia rekistereita, joiden sisalto voi olla
hyvinkin laaja. Oleellista on, etta kerattavien tietojen
tarpeellisuus pitaa aina pystya perustelemaan.
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Rekisteroidyn oikeudet -
huoneentaulu (tietosuojavaltuutettu)

®* QOikeus saada lapinakyvaa informaatiota

* Qikeus saada paasy tietoihin (tarkastusoikeus)

* Qikeus tietojen oikaisemiseen (virheen oikaisu)

* Qikeus tietojen poistamiseen (oikeus tulla unohdetuksi)
* QOikeus kasittelyn rajoittamiseen

* Oikeus siirtaa tiedot jarjestelmasta toiseen

®* QOikeus omin henkilotietojen kasittelyn vastustamiseen
® OQikeus tulla informoiduksi tietoturvaloukkauksista

® QOikeus saada valvontaviranomaiselta apua

® OQOikeus luottaa tietoturvaan

&
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Tietosuojaseloste (1) / Dokumentaatiovelvoite

* Tietosuoja-asetuksen mukaan rekisterinpitajien ja
henkilotietojen kasittelijoiden on paasaantoisesti
yllapidettava selostetta sen vastuulla olevista

kasittelytoimista

* Selosteen on asetuksen mukaan oltava kirjallisessa

muodossa
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Tietosuojaseloste (2)

1) Rekisterinpitdjan on yllapidettdva selostetta, jossa on:

N

d
b)
c)
d)
e)
f)
g)

rekisterinpitajan yhteystiedot

kasittelyn tarkoitukset

kuvaus rekisteroityjen ryhmista ja henkilotietoryhmista
henkilotietojen vastaanottajien ryhmat, joille tietoja luovutetaan
tarvittaessa tiedot henkilotietojen siirtamisesta 3. maahan
tietoryhmien poistamisen suunnitellut maaraajat

yleinen kuvaus teknisista ja organisatorisista turvatoimista.

&
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Mita toimenpiteita vaatii yhdistykselta?

* Kartoita nykytilanne
* Asiakirja-aineistojen lapikaynti
* Mita henkilotietoja kasitellaan? Mista tiedot on keratty ja mihin
niita luovutetaan? Keraa esim. excel-listaus (malli Yhdistysnetissa)
* Rekisterit / listaukset / luettelot ym., jotka sisaltavat
henkilotietoja = poista vanhat ja tarpeettomat!
* Kirjaa kasittelyn peruste ja vaiheet keraamisesta

havittamiseen - Dokumentoi tiedon elinkaari (excel).

&
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Mita toimenpiteita vaatii yhdistykselta?

* Informointi rekisteroidyille ja selosteet
(mallit Yhdistysnetissa)

® Suunnittele miten rekisterdityjen pyyntoihin vastataan

®* Varmista, etta yhdistyksella on henkilotietojen kasittelyn
ulkoistussopimukset kunnossa, jos kaytatte ulkoisia

palveluntarjoajia

« HUOM! Yhdistyksen jasenrekisteria koskeva sopimus MLL:n
keskusjarjeston kanssa paivitetaan kevaalla 2018

e Kayta aina jasenrekisterin ajantasaisia tietoja. Tuhoa tiedot, kun
tarve on ohi
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Jarjestelmat ja niiden kaytto

* Laite- ja ohjelmaymparistot, ovatko tietoturvallisia?

* Esim. pilvipalveluiden yhteiskaytto, miten
kayttajahallinta on toteutettu?

* Tietojen keraaminen pitaa perustua tarpeeseen ja sellaista
tietoa ei pida kerata, jolle ei ole tarvetta

 Jatkuva arviointi tarpeista
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Miten selvitan, mita pitaa tehda?

e Kansallinen lainsaadanto
e Kasittelyssa eduskunnassa

* Tietosuojavaltuutetun www-sivut
 www.tietosuoja.fi

* Ohjeita ja vastauksia yleisimpiin kysymyksiin

 MLL:n Yhdistysnetti
e Kysyttavaa? Kommentoitavaa? Ota yhteytta!

e tietosuoja@mll.fi
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